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（二）设备参数
	序号
	设备名称
	品牌
	参数

	1
	Web应用防火墙
	深信服
	一、硬件参数
Web应用防火墙*1
标准1U机架式设备，内存≥8G，硬盘容量≥128G SSD，接口：千兆电口≥8个,万兆光口SFP+≥2个(含万兆光模块2个),华为万兆光模块*8个   
二、性能参数
网络层吞吐量≥20G，应用层吞吐量≥9G，并发连接数≥200万，HTTP新建连接数≥9万

三、功能参数
1.支持多对一、一对多和一对一等不同类型地址转换。

2.支持针对应用、域名、网络对象、服务等维度进行访问控制。

3.支持≥4580中web应用攻击，针对跨站脚本攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护。

4.★支持账号防护功能，能够识别存在账号风险的业务数量，并能够统一展示业务账号的脆弱性个数，账号爆破的业务数量以及账号失陷的业务个数。（需提供产品功能截图并加盖厂商公章）

5.支持关键字段的检测，识别非法源IP后可进行联动封锁并日志记录。

6.★支持cookie攻击防护，可选择是否替换篡改，或选择需要防护的COOKIE属性，可防护所有cookie属性或指定部分cookie属性进行防护。（需提供产品功能截图并加盖厂商公章）

7.支持基于RDP、telnet、MSSQL、IMAP、FTP等应用层协议进行检测及防护。

8.★支持与现有终端安全管理系统联动，在webyingy 防火墙上完成终端安全策略设置和内网终端安全软件的统一管理，运维人员可下发一键隔离指令，对终端恶意文件进行隔离。（需提供产品功能截图并加盖厂商公章）

9.支持对ICMP、UDP、DNS、SYN等协议进行DDOS防护。

10.★支持记录产品策略的变更时间、变更内容概述、变更IP、变更账号、变更原因等内容，方便运维人员管理产品策略。（需提供产品功能截图并加盖厂商公章）

11.★支持对网络中的威胁进行统一运营，可提供防护对象识别、漏洞风险识别、开放端口检测等风险评估内容，提供业务保护能力检测及用户保护能力监测等动态保护评估；并进行待办事件的处理以及防护风险的展示。（需提供产品功能截图并加盖厂商公章）

万兆交换机*2

1.千兆电口≥24个，万兆SFP+光口≥4个(每台含万兆光模块1个)；Console口≥1个；

2.交换容量≥432Gbps/4.32Tbps、包转发率≥156Mpps/168Mpps；

3.支持MAC地址≥16K；支持4K个VLAN；

4.支持IEEE 802.3az 标准的 EEE节能技术：当EEE使能时，从而大幅度的减小端口在该阶段的功耗，达到了节能的目的；

5.★支持堆叠技术；支持M-LAG技术，跨设备链路聚合（非堆叠技术实现），要求配对的设备有独立的控制平面（要求提供第三方测试报告证明并加盖厂商公章）；

6.★为保证内网安全性，要求交换机具有东西向风险流量安全功能，可防止病毒、风险在内网横向传播(要求提供东西向流量安全功能截图证明并加盖厂商公章)；

7.★为禁止非法终端(例如私接路由器)接入，需支持终端类型库，能自动识别PC、路由器、监控终端设备等（要求提供第三方测试报告证明并加盖厂商公章）；

8.支持查看终端在交换机端口离线次数、闲置时间、离线趋势; 支持查看安全事件记录、终端类型异常记录、终端在端口迁移次数、终端地址异常记录等安全事件的记录统计; 支持查看终端的的历史接入交换机端口，终端的活跃状态
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